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OBJECTIFS

« Faciliter la mise en place des campagnes de spear phishing efficaces lors des tests d'intrusion
de type Red Team

* Réduire le temps nécessaire a la mise en place de portes dérobées

* Sensibiliser aux risques liés au phishing
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INNOVATIONS

* Scénarios sur mesure * Multiples vecteurs d'attaque * Charges utiles modulaires
+ Compromission des postes de travail - Portes dérobées personnalisées
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FONCTIONNALITES

* Scénarios sur mesure
- Editeur de modéles d'e-mails via I'interface web
- Personnalisation des charges utiles
+ Multiples vecteurs d'intrusion
- Envoi d'e-mails contenant des liens ou des piéces jointes malveillantes
- Mise en place automatique de copies de sites web
- Génération de clés USB piégées
+ Multiples charges d'attaque
- Exploits navigateurs, macros Office, applets Java, etc.
- Architecture modulaire, ajout rapide de nouvelles charges
* Portes dérobées personnalisées
- Exécution de commandes, téléchargement et upload de fichiers
- Développement en Python
- Contournement des antivirus
- Mise en place d'un serveur SOCKS, mouvement latéral pour la compromission du réseau local
- Multiples protocoles de sortie (TCP, SSL, HTTP, DNS)

SANS OURSIN, mise en place d'une campagne de spear phishing fastidieuse
Ecriture des modéles d'e-mails et développements a usage unique * Génération
manuelle des charges utiles : fiabilité non éprouvée « Développement d'une porte
dérobée ou réutilisation de codes publics : détection par les antivirus

EXPERIENCE

CLIENT

AVEC OURSIN, automatisation des taches fastidieuses et concentration sur
I'enchainement des scénarios et la post-exploitation

Multiples scénarios accessibles a I'utilisateur en quelques clics * Possibilité de
copier ou de modifier des scénarios existants « Génération automatiques de la
charge utile choisie parmi une multitude de charges fiabilisées et éprouvées -
Porte dérobée personnalisée : éprouvée et inconnue des antivirus

* Suivi des campagnes
- Dashboard intégré
- Statistiques avancées sur les clics, les exploitations réussies, les technologies utilisées
(systémes, navigateurs, plugins) et la géolocalisation des utilisateurs
- Remonté des vulnérabilités affectant les postes clients

Scénarios sur mesure Charges
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HOUDINI KRAQOZORUS DISCONET
Systeme embarqué pour la Plateforme centralisée de cassage Automate collaboratif pour la
réalisation de tests d'intrusion d'empreintes de mots de passe réalisation de tests d'intrusion



* Synacktiv est une société d'expertise en sécurité des systémes d'information fondée en 2012 par des
consultants ayant plus de 10 ans d'expérience dans le conseil et I'audit de systémes informatiques.

* Synacktiv dispose du savoir-faire et des derniers outils et méthodologies pour aider ses clients a
évaluer et améliorer le niveau de sécurité de leur systeme d'information.

» Synacktiv intervient en France et dans le monde entier.

* Synacktiv est un Centre d'Evaluation de la Sécurité des Technologies de I'Information (CESTI)
agréé par I'ANSSI.

* Synacktiv est un organisme certificateur autorisé par 'ARJEL (Autorité de Régulation des Jeux En Ligne).

Domaines dintervention

Sécurité des systémes d'information

Tests d'intrusion et audits de sécurité

Audits de code
Audits d'architecture
Recherche de vulnérabilités

Tests d'intrusion
Intrusions Red Team
Outils offensifs

ARJEL
CESTI CSPN

Systémes d'exploitation Terminaux mobiles Applications web et cloud
Systemes embarqués Progiciels de gestions

Assistance sécurité

Développement Conseil Formations

Princi

€S Fondateurs

Innovation

Nous recrutons et permettons aux
meilleurs experts techniques de
continuer a développer leur savoir-
faire en sécurité informatique. Nous
sommes capables de répondre aux
besoins des clients les plus exigeants.

Nous améliorons constamment nos
méthodologies et nos outils pour étre
plus pertinents et plus efficaces dans
notre approche. Nous trouvons des
solutions innovantes aux probléemes
uniques de nos clients.

Pertinence Transparence

Nous sommes transparents sur nos
compétences et nos propres limites.

Nous travaillons a répondre précisé-
ment aux demandes de nos clients et rF—=a
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