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Souviens-toi l'été dernier... à Souviens-toi l'été dernier... à 
RennesRennes

Présentation « Vulnérabilité des postes clients » :

Démonstration d'un outil d'attaque automatisée des 
applications clientes, en particulier le navigateur Web.

Parmi les recommandations :

Inspection des pages Web HTTP avant leur entrée sur le réseau 
interne (IPS disposant d'un module d'inspection spécifique, ou 
autre outil comme http://search.finjan.com/search).

Restriction selon un mode liste blanche des sites accédés en 
HTTPS, car le chiffrement ne permet pas d'inspecter le contenu.

http://search.finjan.com/search
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Quelle efficacité pour l'analyse de Quelle efficacité pour l'analyse de 
contenu Web ?contenu Web ?

Le Javascript permet de dissimuler le contenu Web 
pour échapper à l'inspection :

Démonstration dans MISC 28 : utilisation de la propriété 
navigator.userAgent pour déchiffrer un document HTML sur 
le client.

Limite : Cette propriété pourrait être connue et utilisée 
par un outil d'analyse de contenu Web.
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Les limites des outils d'analyseLes limites des outils d'analyse

Utilisation d'une clé de déchiffrement connue du 
navigateur, mais pas de l'outil d'analyse de contenu 
Web :

Exemple : clé construite à partir de tests de parsing sur des 
balises HTML mal formées (dépend de l'implémentation du 
navigateur Web).
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Démonstration sur Firefox 2.0Démonstration sur Firefox 2.0
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SolutionsSolutions

Pour l'utilisateur :

Extensions bloquant Javascript de façon sélective (ex : 
« NoScript »). 

Mais fatiguant avec la multiplication des sites Web 2.0.

Pour les équipements de filtrage de contenu Web :

Intégration du moteur de parsing des navigateurs ? 

Mais augmentation des risques de compromission de l'analyseur 
de contenu en cas de vulnérabilité dans ces moteurs :-).

Et problème des flux synchrones : ils doivent être délivrés 
rapidement au client. Un attaquant peut créer une page Web qui 
récupère le contenu hostile lentement, après un certain délai, par 
petites parties, etc.

Déporter la détection des codes hostiles au plus proche du 
navigateur de l'utilisateur ?


