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from sandbox to kernel
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Who?

 Eloi Vanderbeken

 @elvanderb

 Synacktiv

 Coordinateur du pôle reverse de Synacktiv
 développement bas niveau
 reverse
 recherche et exploitation de vulnérabilités
 12 personnes (31 pour tout Synacktiv)

 On recrute !
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XNU

 Kernel de macOS / iOS / watchOS

 BSD based

 OpenSource
 ne contient pas tous les kexts

 Surface d’attaque intéressante
 large partie accessible depuis un processus 

sandboxé
 étonnamment relativement peu (publiquement) 

audité (par rapport aux kext)
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Où taper ?

 Réseau
 compliqué
 beaucoup de data user controlled
 async

 Nouveau code
 Apple n’est pas connu pour ses tests unitaires de 

qualité…

cf. CVE-2017-2370…
 Facile à identifier

 MPTCP !
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MPTCP

 MultiPath TCP

 Sert à faire du TCP sur plusieurs canaux
 cellulaire + wifi par exemple

 Meilleurs perfs + résilience

 Utilisé par iOS depuis iOS 7 pour Siri

 Interface publique depuis iOS 11

 Dans XNU depuis ~ xnu-2422.1.72 (fin 2013)
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Concrètement...

 bsd/kern/uipc_domain.c
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Concrètement...

 bsd/netinet/mp_proto.c
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Concrètement...

 bsd/netinet/mp_proto.c
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Concrètement...

 bsd/netinet/mptcp_usrreq.c
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Concrètement...

 bsd/netinet/mptcp_usrreq.c
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SANITY CHECKS!!!!
 bsd/netinet/mptcp_usrreq.c
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else ?
 bsd/netinet/mptcp_usrreq.c
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else ?
 bsd/netinet/mptcp_usrreq.c
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else ?
 bsd/netinet/mptcp_usrreq.c
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Est-ce que c’est vraiment grave...
 bsd/netinet/mptcp_var.h

28 bytes MAX
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Patché :’(
 Kernel iOS 11.4
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Blame!
 Vulnérabilité introduite par xnu-4570.1.46

 d’après les sources…

 Avant la destination était placée dans un 
buffer malloc

 Les nouvelles vulns ne vivent pas vieilles
 ~ 8 mois
 y’a plus d’jeunesse ma bonne dame
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WEN JB ETA?

 Pas le temps de parler de l’exploitation
 pas eu le temps de regarder
 très nombreuses mitigations
 R/W arbitraire to root + entitlé : long
 de nombreuses publications sur le sujet

 Vulnérabilité exploitable que depuis une app 
« normale »
 pas depuis un renderer sans accès au réseau :)

 Ça reste une rump préparée en 1h :)
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Conclusion

 Vulnérabilité simple à trouver

 Probablement simple à exploiter

 Atteignable depuis la sandbox
 sous condition

 Qui a vécu 8 mois
 en même temps peu et beaucoup
 a survécu à plusieurs updates

 Si vous voulez faire des trucs cools...
 Synacktiv recrute



  

MERCI DE VOTRE ATTENTION,

AVEZ-VOUS
DES QUESTIONS ?
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