
L e t a b a c , c ’ e s t t a b o u , o n e n v i e n d r a t o u s à b o u t !

B i è r e S é c u T o u l o u s e

N o v e m b e r 2 1 2 0 1 9

S a m u e l (�@ w 4 k f u ) C H E V E T
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C o n t e x t

A c o - w o r k e r a s k e d m e t o l o o k a t t h e fi r m w a r e o f i t s

e - c i g a r e t t e

S o u n d s l i k e a f u n l a t e n i g h t h o m e p r o j e c t

T a r g e t : ������� M i n i k i n
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F u n f a c t

A l l c h i p s s e e m s b r u s h e d : n o m o r e f r e e i n f o r m a t i o n
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F i r m w a r e

F i r m w a r e fi l e s a v a i l a b l e o n v e n d o r w e b s i t e

L e s s t h a n 8 0 K B

U p g r a d e t o o l : W i n d o w s e x e c u t a b l e
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F i r m w a r e

T r y i n g t o d i s a s s e m b l e t h e fi r m w a r e w i t h t h e A R M C P U

d e t e c t e d l e a d s t o g a r b a g e …

b i n w a l k - E �����������. fi r m w a r e
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3 T h e r i g h t w a y
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U p g r a d e t o o l

B o x e d A p p p a c k e r

F u l l - fl e d g e d a p p l i c a t i o n s c o n v e r t e d i n t o a s i n g l e e x e c u t a b l e

’ E m u l a t e ’ fi l e s y s t e m a n d a s y s t e m r e g i s t r y
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. m a i n s e c t i o n

b x p c k s e c t i o n h a n d l e r

V i r t u a l E n v i r o n m e n t / F i l e S y s t e m /

R e g i s t r y

. N E T m a n a g e r
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. b x p c k s e c t i o n

S e r i e s o f d i f f e r e n t e n t r y t y p e

+ 0x00 : LENGTH [DWORD]
+ 0x04 : TYPE [WORD]

0 x 0 2 : C o m m a n d l i n e o v e r r i d i n g

0 x 0 3 : I m p o r t s e c t i o n i n f o r m a t i o n

0 x 0 5 : V i r t u a l fi l e e n t r y

0 x 0 6 : S t a r t R O O T

0 x 0 7 : V i r t u a l r e g i s t r y s u b - e n t r y

0 x 0 8 : V i r t u a l r e g i s t r y e n t r y

0 x 0 A : E n d R O O T
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U p g r a d e t o o l

V i r t u a l fi l e c o n t a i n e r c o n t a i n s 6 u n i n t e r e s t i n g D L L s :

hidapi.dll
libgcc_s_dw2-1.dll
mingwm10.dll
msvcr100d.dll
qtcore4.dll
qtgui4.dll

A p p l i c a t i o n a l l o w s t o p u t t h e d e v i c e i n D F U m o d e a n d s e n d

t h e fi r m w a r e i m a g e w i t h o u t a n y t r e a t m e n t �



A g e n d a

1 I n t r o d u c t i o n

2 T h e w r o n g w a y

3 T h e r i g h t w a y
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G u e s s 1 0 0

L o o k i n g a t t h e fi l e u n d e r a n h e x e d i t o r

V a l u e s s e e m s s t o r e d i n L i t t l e - E n d i a n
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G u e s s 1 0 0

W e a r e p r o b a b l y d e a l i n g w i t h s o m e A R M C o r t e x

B a s e d o n t h e v e c t o r t a b l e e n t r i e s ( p a t t e r n o f 4 b y t e s ) , i s t h e

R O M s t a r t a d d r e s s : 0x08000000 ?
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V e c t o r t a b l e
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V e c t o r t a b l e

P r o b l e m s

I n i t i a l S P V a l u e n o t a l i g n e d ?

R e s e r v e d v e c t o r n o t N U L L ?
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G r e p

G r e p p i n g t h e s e q u e n c e o f b y t e s EF 26 00 00

0x000026EF r e p e a t e d 8 t i m e s

T h e o t h e r r e s e r v e d v e c t o r ( 0x0000565C) r e p e a t e d 8 t i m e s

…
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C r y p t o g r a p h y ?

S e q u e n c e o f b y t e s s e e m s t o h a v e l e a d u s t o Z E R O p a g e s

W e a r e p r o b a b l y d e a l i n g w i t h a X O R c i p h e r

E a c h k e y e n t r y s e e m s o n l y o n 1 6 b i t s

K e y f o r m a t ?

+ 0x00 : key_00 [DWORD] * 0x08
+ 0x20 : key_01 [DWORD] * 0x08
+ 0x40 : key_02 [DWORD] * 0x08
...
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I d e n t i f y i n g k e y l e n g t h

K e y l e n g t h : 0 x 8 0 0 b y t e s
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F u l l k e y e x t r a c t i o n

F i r m w a r e d o e s n ’ t s e e m t o c o n t a i n Z E R O p a g e o f 0 x 8 0 0

b y t e s

3 d i f f e r e n t v e r s i o n s o f t h e fi r m w a r e a v a i l a b l e

S o l u t i o n

1 S p l i t fi r m w a r e i n b l o c k o f 0 x 8 0 0 b y t e s

2 C o m p u t e t h e n u m b e r o f o c c u r e n c e o f e v e r y 0 x 0 4 b y t e s

r e p e a t e d e v e r y 0 x 2 0 b y t e s

3 R e p e a t t h e t a s k f o r a l l fi r m w a r e s a v a i l a b l e
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W a i t … s t r i n g s

(0x74C0 % 0x800) / 0x20 = 0x26 ; K e y i n d e x b r o k e n
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W a i t … b i n d i f f

(0xC440 % 0x800) / 0x20 = 0x22 ; K e y i n d e x b r o k e n
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F u l l k e y e x t r a c t i o n

A f t e r s o m e a d j u s t m e n t s w e h a v e t h e f u l l k e y

I n d e x 3 0 , 3 4 , 3 8 , 6 0 , 6 2 w e r e b r o k e n

S o m e k e y a r e o n 3 2 b i t s … w a t ?

keys[54] = 0xD6ADBCEF
keys[58] = 0xDEADBEEF
keys[63] = 0xE3ADBEEF
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F u l l k e y e x t r a c t i o n

A f t e r s o m e a d j u s t m e n t s w e h a v e t h e f u l l k e y

I n d e x 3 0 , 3 4 , 3 8 , 6 0 , 6 2 w e r e b r o k e n

S o m e k e y a r e o n 3 2 b i t s … w a t ?

keys[54] = 0xD6ADBCEF
keys[58] = 0xDEADBEEF
keys[63] = 0xE3ADBEEF
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L a s t s t e p

L o a d i n g t h e R O M a t a d d r e s s 0x08000000 d o e s n ’ t s e e m t o

w o r k

V e c t o r t a b l e e n t r y p o i n t s t o n o n s e n s e d i s a s s e m b l y

S o l u t i o n 1

G r e p p i n g t h e d i s a s s e m b l y f o r s o m e t h i n g t h a t l o o k s l i k e a

Reset_Handler

C o m p u t e t h e d e l t a b e t w e e n t h e v e c t o r t a b l e e n t r y a d d r e s s

a n d t h e a d d r e s s f o u n d
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L a s t s t e p

L o a d i n g t h e R O M a t a d d r e s s 0x08000000 d o e s n ’ t s e e m t o

w o r k

V e c t o r t a b l e e n t r y p o i n t s t o n o n s e n s e d i s a s s e m b l y

S o l u t i o n 2

G r e p p i n g t h e i m m e d i a t e v a l u e o f Vector Table Offset
Register : 0xE000ED08
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C o n c l u s i o n

T h e B o x e d A p p e x e c u t a b l e i s u s e l e s s i n o u r c a s e

T h e fi r m w a r e k e y c a n b e e x t r a c t e d f r o m o n l y o b s e r v a t i o n

G e n e r a t i o n o f t h e X O R c i p h e r k e y s e e m s b r o k e n ( 3 2 b i t s

v a l u e s s o m e t i m e s )

M y c o - w o r k e r c a n n o w r e v e r s e e n g i n e e r i t w i t h o u t

p r o b l e m s !



T h a n k y o u f o r y o u r a t t e n t i o n

Q U E S T I O N S ?
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