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Introduction

Augmentation des compromissions Kubernetes

Technologie complexe et abstraite

Sécurité souvent secondaire face à l'usage courant
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Tendances
Cas rencontrés

AWS, compromission d'un service de CICD (Jenkins+ArgocD) exposé sur internet

Persistance et vol de données

synacktiv.com/publications/linkpro-analyse-dun-rootkit-ebpf

GCP, exploitation d'une vulnérabilité (React2Shell)

Installation d'un cryptominer et tentatives d'escalade de privilège
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La RedTeam Synacktiv
Déjà mature sur ces environnements

Nouvelle classe de vulnérabilité

Injection de template yaml Helm déployé par ArgoCD (présentation demain au SSTIC !)
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Investigation numérique Kubernetes

Le forensique Kubernetes est une discipline peu explorée

Stratégie privilégiée : outils de supervision en amont

EDR , Sysdig , Falco , Wiz , etc

Volatilité des données est un problème majeur

Localisation des données est difficile sur de grands clusters
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Investigation numérique Kubernetes

En pratique, plusieurs cas de figure

1. Cluster est-il un cluster managé Azure, AWS ou GCP (ou autre) ?

2. Cluster est-il autohébergé et totalement contrôlé par l'IT ?

3. Cluster utilise-t-il des modules de sécurité (EDR) ?

4. Pod suspect a-t-il été supprimé/redémarré ?
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Investigation EKS
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Investigation EKS
Amazon Elastic Kubernetes Service
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Investigation EKS
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Investigation EKS
Journaux d'intérêts EKS

Type de log Contenu

API

Kubernetes

Interactions API serveur K8s (ex : via kubectl ) :

create  / update  / patch ...

Audit

Kubernetes

Événements (très) détaillés sur l'activité du

cluster
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Investigation EKS
Source d'évènements Kubernetes

EKS plugin amazon-cloudwatch-

observability  (agents Fluentbit)

CloudWatch : activer Container Insights

Type de log Contenu

Applications stdout / stderr  des conteneurs

Host Journaux worker : journald , dmesg

Data plane Journaux Kubelet , containerd

Performance Métriques système/réseau

■
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Investigation EKS
Source d'évènements AWS

Source de log Intérêt

AWS

GuardDuty

Détection de la menace : EKS Protection et

agent runtime

AWS

CloudTrail
Surveillance de l'API AWS

VPC Flow logs Métadonnées ECS trafic réseau VPC

Centralisation vers AWS CloudWatch■
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Investigation EKS
GuardDuty + EKS : brique détection

Module EKS Protection

Analyse des logs d'audit EKS

Option : EKS runtime monitoring

Syscalls workers et pods (a la Falco)

■

■

■

■

Liste des alertes existantes : https://docs.aws.amazon.com/guardduty/latest/ug/guardduty-finding-types-eks-audit-logs.html
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Investigation EKS
GuardDuty + EKS

PrivilegeEscalation:Kubernetes/PrivilegedContainer  - A privileged container with root level access was launched on an EKS Cluster.■
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Investigation EKS
GuardDuty + EKS - PrivilegedContainer

Détails : pod claude2  dans le namespace jupyter-execution

Compte de service jupyter-hub:jupyter-hub-sa  impliqué

■

■
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Investigation EKS
GuardDuty + EKS - PrivilegedContainer

Source de l'action ?■
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Investigation EKS
GuardDuty + EKS - PrivilegedContainer

Alerte GuardDuty en brut (json) : encore plus de détails !■
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Investigation EKS
GuardDuty + EKS - Persistence - HostPath

Persistence:Kubernetes/ContainerWithSe

nsitiveMount  - A container was launched with

a sensitive host path mounted inside.

■
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Investigation EKS

Comment le pod claude  a-t-il été créé ?

Contexte utilisateur : compte de service jupyter-hub:jupyter-hub-sa

Namespace jupyter-execution

Pod privilégié

Comportement normal :

notebook jupyter dans le contexte jupyter-hub:jupyter-execution-sa

Recherches dans CloudWatch Log Insights
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Investigation EKS
CloudWatch : console d'investigation Log Insights

EKS API Audit logs

fields @timestamp, user.username as user, verb, objectRef.namespace as namespace, 
  requestObject.spec.serviceAccountName as dest_sa, objectRef.resource as resource, 
  objectRef.name as name, responseStatus.code as code, sourceIPs.0 as src_ip, userAgent
| filter user like "system:serviceaccount:jupyter-hub"
| filter user not like "scheduler"
| filter verb = "update" or verb = "patch" or verb = "create"

à lire dans l'ordre chronologique inverse ci-dessous

selfsubjectreview  : kubectl auth whoami

selfsubjectrulesreview  : kubectl auth can-i

■

■
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Investigation EKS
CloudWatch : console d'investigation Log Insights

EKS API Audit logs

création de pod refusée : namespace protégé par PSA■

PSA : https://kubernetes.io/docs/concepts/security/pod-security-admission/
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Investigation EKS
CloudWatch : console d'investigation Log Insights

EKS API Audit logs

Mouvement latéral vers un nouveau

ServiceAccount

jupyter-execution-sa  → jupyter-hub-sa

création d'un pod en tant que jupyter-hub-sa

récupération du token Kubernetes du SA
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Investigation EKS
GuardDuty : Execution:Runtime/ReverseShell■
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Investigation EKS
CloudWatch : console d'investigation Log Insights

EKS API Audit logs

Déplacement dans un namespace sans PSA

/patch/roles/hub

modification de ses droits sur le namespace

/create/pods/exec

commandes interactive (shell) dans le pod
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Investigation EKS
Role hub

Prérequis d'investigation : avoir un compte admin EKS

kubectl get role hub -oyaml -n jupyter-execution

kind: Role
metadata:
  labels:
    app: jupyterhub
  name: hub
  namespace: jupyter-execution
rules:
[...]
- apiGroups:
  - rbac.authorization.k8s.io
  resources:
  - roles
  verbs:
  - escalate

Vulnérabilité : le mot-clé escalate  sur roles  permet à l'utilisateur de s'attribuer de nouveaux droits sur le

namespace

■
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Investigation EKS
Role hub

[...]
- apiGroups:
  - ""
  resources:
  - pods/exec
  verbs:
  - create

Ajout de create  sur pods/exec

kubectl exec -it claude2 -n jupyter-execution -- 

/bin/bash

accès au FS du noeud worker depuis un shell distant !

■
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Investigation EKS
CloudWatch : console d'investigation Log Insights

Fast-forward : on remonte la piste jusqu'au service ArgoCD avec un pod suspect dans le

namespace dev-myapp

CICD exposée derrière un LB traefik  : Container Insights !

fields @timestamp, @entity.Attributes.K8s.Namespace as namespace, log_processed.ClientHost as src_ip, 
  log_processed.RequestAddr as domain, log_processed.RequestPath as uri, log_processed.DownstreamStatus as status
| filter namespace in ["traefik"]
| filter domain = "argocd.internal.purple.com"
| filter uri = "/api/v1/applications/dev-myapp/sync"

10.64.27.17  : adresse IP d'un EC2 interne mais hors cluster EKS...

■
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Investigation EKS
CloudWatch : console d'investigation Log Insights

Container Insights

Journaux ArgoCD : recherche d'info sur le sync  du projet dev-myapp

fields @timestamp, log
| filter @entity.Attributes.K8s.Namespace in ["argo"]
| filter @entity.Attributes.K8s.Workload in ["argocd-application-controller"]
| filter log like "Initialized new operation" and log like "dev-myapp"
| sort @timestamp desc

hash de commit : e1653ede28bd07fd2b5cb7de25ff1625e9232d93
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Investigation EKS
Le Graal
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Investigation EKS
CloudTrail

Les noeuds et certains pods ont

besoin d'une identité AWS.

Surveillance du cluster EKS et de ses

workers EC2 en tant que ressource

cloud

eks.amazonaws.com  : interaction

des administrateurs/services AWS

avec le cluster

Exemple : Accès d'un utilisateur

AWS à l'API du Cluster EKS

■
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Investigation EKS
CloudTrail

Détecté par GuardDuty : UnauthorizedAccess:IAMUser/InstanceCredentialExfiltration.OutsideAWS

- Credentials for instance role purple-cluster-node-role were used from an external IP address.

Nombreuses requêtes sur différents endpoints == découverte des ressources cloud accessibles

■
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Synthèse
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Synthèse
MITRE ATT&CK Kubernetes

Matrice MITRE Kubernetes par Microsoft : https://microsoft.github.io/Threat-Matrix-for-Kubernetes/
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Synthèse

1. Préparer : Activer la rétention des logs et l'Audit API avant l'incident, PSA et

permissions boundary

2. Contenir : isolation réseau, container checkpointing

3. Extraire : Adapter les collecteurs forensiques classiques : source de logs, kubectl
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