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Restriction d'utilisation de supports de ESYNACKTIV
stockage de masse USB

= Durcissement Windows
= Solution DLP

= [Data Loss Prevention




Pourquoi les contourner ? SYNACKTIV

= Importer des outils
= Récupérer nos traces pour les rapports

= Pourle fun'!




meuxn tl‘iCkS ESYNACKTIV

= Machine virtuelle
= Partager un répertoire avec la VM
=  Monter la clé USB sur la VM
= Limites
Néecessite un systeme de virtualisation préinstallé ou des droits d'admin locaux

= Les supports "autres"
= WPD (Windows Portable Device)

= Lecteur / Graveur de CD/DVD
= Lecteur de disquette (ZIP)

= Limites

Matériel a avoir avec soi
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Bluetooth £ SYNACKTIV

= Intégré ala machine ou Dongle USB
= Transfert de fichiers natif a Windows

= https:/github.com/gryfman/DLPwn
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https://github.com/gryfman/DLPwn

ADB = SYNACKTIV

= ADB (Android Debug Bridge)

= Dans ce mode le téléphone n'est pas considéré comme un support de masse
= Limite
= Neécessite d'importer ADB
https:/developer.android.com/tools/releases/platform-tools
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https://developer.android.com/tools/releases/platform-tools

ADB

Fichier Action Affichage 7

IGIEIL I

[~ & DESKTOP-PI72288
@ Appareils mobiles
v B Autres périphériques
Bi SAMSUNG_Android
% Batteries
& Cartes graphiques
Ij‘ Cartes réseau
E2 Claviers
| Contréleurs audio, vide
ﬁ Contréleurs de bus USE
1 S Contréleurs de stockage
== Contraleurs [DE ATA/AT
i| Entrées et sorties audio
M Files d'attente a I'impres
- Lecteurs de disque
= Lecteurs de DVD/CD-RQ
[ Meniteurs
3 ordinateur
i B Périphériques de sécurit

!-i SAMSUNG_Android

Type de périphérique :

Etat du périphérique

Evénements

Autres periphériques

Inconnu

0000.000c.0000.002.000.000.000.000.000

Les pilotes de ce pérphérque ne sont pas installés. (Code 28)

I n'y a pas de pilotes compatibles pour ce périphérique.

Pour trouver un pilote pour ce pérphérgue, cliquez sur Mettre a

Mettre & jour le pilote...

BN C\Windows\System32tcmd.exe - adb.exe shell

t-windows\platform-tools
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Cable serie - Arduino #SYNACKTIV

= Arduino + Shield USB
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Cable serie - Arduino #SYNACKTIV

= Arduino + Shield USB

= Liaison série sur USB

= Code permettant d'exfiltrer des fichiers via la liaison série
https:/github.com/cervoise/arduino_usb_key/

IICOMSII
9600

$portName
$baudRate

$port = New-Object System.IO.Ports.SerialPort $portName, $baudRate, None, 8, one
$port.0pen()

SSTIC 2026 - RUMP 9



https://github.com/cervoise/arduino_usb_key/

Cable serie - Arduino

iy Gestionnaire de périphériques — O X §

Fichier Action Affichage ?
ol 4 |j L Propriétés de : Périphérique série USB (COM3) X

v N TemplateW11

> @ Appareils photo Général Parameétres du port Pilote  Détails Evénements

’ E Batteries Périphérique série USB (COM3) it
> B Bluetooth e 2 phend

> [ Cartes graphiques

> [ Cartes héte SD Type de périphériquePorts (COM et LPT)

> Cartes réseau i :

> E Claviers repreant: TR i
! » Emplacement : Port_#0004.Hub_#0001

> r Composants logiciels f
>y Contréleurs audio, vidé e 5

> ' Contréleurs de bus USB

[Ce périphérique fonctionne correctement.

> S Contréleurs de stockag £
> Wy Entrées et sorties audio

> "= Files d'attente a I'impre i
> ' Gestionnaires de conne i
> ) Interfaces Homme-macl

> = Lecteurs de disque f
> i Microprogramme 7
> B Moniteurs

> @ Ordinateur g
> l, Périphériques de sécurii !

> B Périphériques logiciels
> h Périphériques systéme ' OK | Annuler 5
~ B Ports (COM et LPT)

W Périphérique série USB (COM3) g
. IV braraccanre

| s -0 " .
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= SYN

o
1N https://www.linkedin.com/company/synacktiv

X https://x.com/synacktiv

* https:/ /bsky.app/profile/synacktiv.com

A : :
s https://synacktiv.com

Unincident ? Contactez


https://www.linkedin.com/company/synacktiv
https://x.com/synacktiv
https://bsky.app/profile/synacktiv.com
https://synacktiv.com/
mailto:csirt@synacktiv.com

